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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ 

УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП.11 КОМПЬЮТЕРНЫЕ СЕТИ» 

1.1. Место дисциплины в структуре основной профессиональной образовательной 

программы 

Учебная дисциплина «Компьютерные сети» принадлежит к 

общепрофессиональному циклу. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код ПК, 

ОК 
Умения Знания 

ОК 1,  

ОК 2, 

ОК 4,  

ОК 5,  

ОК 9,  

ОК 10  

ПК 4.1, 

4.4 

ПК 5.3, 

ПК 6.1, 

6.5 

ПК 7.1-

7.3 

ПК 9.4, 

9.6, 9.10 

Организовывать и конфигурировать 

компьютерные сети;  

Строить и анализировать модели 

компьютерных сетей;  

Эффективно использовать аппаратные и 

программные компоненты компьютерных 

сетей при решении различных задач;  

Выполнять схемы и чертежи по 

специальности с использованием 

прикладных программных средств; 

Построение схем сети в эмуляторе 

ciskopackettracer; монтаж кабельных сред 

технологий Ethernet; Построение и 

настройка сетевых устройств  в эмуляторе 

сети.  

Работать с протоколами разных уровней (на 

примере конкретного стека протоколов: 

TCP/IP, IPX/SPX);  

Устанавливать и настраивать параметры 

протоколов; Настраивать протоколы 

TCP/IP в операционных системах 

Обнаруживать и устранять ошибки при 

передаче данных; Преобразовывать 

форматы IP-адресов. Расчет IP-адреса и 

маски подсети 

Основные понятия компьютерных 

сетей: типы, топологии, методы 

доступа к среде передачи; 

Аппаратные компоненты 

компьютерных сетей;  

Принципы пакетной передачи данных;  

Понятие сетевой модели;  

Сетевую модель OSI и другие сетевые 

модели;  

Протоколы: основные понятия, 

принципы взаимодействия, различия и 

особенности распространенных 

протоколов, установка протоколов в 

операционных системах; 

Адресацию в сетях, организацию 

межсетевого воздействия 



Личностные результаты  

реализации программы воспитания  

(дескрипторы) 

Код 

личностных 

результатов 

реализации 

программы 

воспитания 

Проявляющий и демонстрирующий уважение к людям труда, 

осознающий ценность собственного труда. Стремящийся к 

формированию в сетевой среде личностно и профессионального 

конструктивного «цифрового следа». 

ЛР 4 

Соблюдающий и пропагандирующий правила здорового и безопасного 

образа жизни, спорта; предупреждающий либо преодолевающий 

зависимости от алкоголя, табака, психоактивных веществ, азартных игр 

и т.д. Сохраняющий психологическую устойчивость в ситуативно 

сложных или стремительно меняющихся ситуациях. 

ЛР 9 

Заботящийся о защите окружающей среды, собственной и чужой 

безопасности, в том числе цифровой. 
ЛР 10 

Личностные результаты 

реализации программы воспитания,  

определенные отраслевыми требованиями к деловым качествам личности 

Демонстрирующий умение эффективно взаимодействовать в команде, 

вести диалог, в том числе с использованием средств коммуникации 
ЛР 13 

Демонстрирующий навыки анализа и интерпретации информации из 

различных источников с учетом нормативно-правовых норм 
ЛР 14 

Демонстрирующий готовность и способность к образованию, в том 

числе самообразованию, на протяжении всей жизни; сознательное 

отношение к непрерывному образованию как условию успешной 

профессиональной и общественной деятельности. 

ЛР 15 

Личностные результаты 

реализации программы воспитания,  

определенные ключевыми работодателями (при наличии) 

Осознающий сущность и социальную значимость своей будущей 

профессии, и проявляющий к ней устойчивый интерес 
ЛР 16 

Соблюдающий правила работы в коллективе, эффективно общающийся 

с коллегами и руководством 
ЛР 17 

Готовый к профессиональной конкуренции и конструктивной реакции 

на критику 
ЛР 18 

Личностные результаты 

реализации программы воспитания, определенные субъектами 

образовательного процесса (при наличии) 

Содействующий поддержанию престижа своей профессии, отрасли и 

образовательной организации 
ЛР 19 

Самостоятельный и ответственный в принятии решений во всех сферах 

своей деятельности, готовый к исполнению разнообразных социальных 

ролей, востребованных бизнесом, обществом и государством 
ЛР 20 

Признающий ценность непрерывного образования, ориентирующийся в 

изменяющемся рынке труда, избегающий безработицы; управляющий 

собственным профессиональным развитием; рефлексивно оценивающий 

собственный жизненный опыт 

ЛР 21 

 

 



2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы  104 

в том числе: 

теоретическое обучение 48 

практические занятия  52 

Самостоятельная работа1 4 

Промежуточная аттестация в форме дифференцированного зачета  

 

 

                                                             
1Самостоятельная работа в рамках образовательной программы планируется образовательной организацией 

с соответствии с требованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, 

необходимом для выполнения заданий самостоятельной работы обучающихся, предусмотренных 

тематическим планом и содержанием учебной дисциплины. 



2.2. Тематический план и содержание учебной дисциплины ОП.11 

КОМПЬЮТЕРНЫЕ СЕТИ 

Наимен

ование 

раздело

в и тем 

Содержание учебного материала и формы организации 

деятельности обучающихся 

Объе

м в 

часа

х 

Осваиваемые 

элементы 

компетенций 

Тема 1. 

Общие 

сведени

я о 

компью

терной 

сети 

Содержание учебного материала 25 ОК 1, ОК 

2, ОК 4, 

ОК 5, ОК 

9, ОК 10  

ПК 5.3, 

ПК 9.4, 9.6, 

9.10 

 

Понятие компьютерной сети (компьютерная сеть, сетевое 

взаимодействие, автономная среда, назначение сети, ресурсы сети, 

интерактивная связь, Интернет).  

Классификация компьютерных сетей по степени территориальной 

распределённости: локальные, глобальные сети, сети масштаба 

города. Классификация сетей по уровню административной 

поддержки: одноранговые сети, сети на основе сервера. 

Классификация сетей по топологии. 

4 

Методы доступа к среде передачи данных. Классификация методов 

доступа. Методы доступа CSMA/CD, CSM/CA. Маркерные методы 

доступа. 

4 

Сетевые модели. Понятие сетевой модели. Модель OSI.Уровни 

модели. Взаимодействие уровней. Интерфейс. 

Функции уровней модели OSI. Модель TCP/IP. 

4 

Практическая работа. Построение схемы компьютерной сети  4 

Практическая работа. Сравнение сетевых топологий «шина» и 

«звезда» 
4 

Практическая  работа. Построение схем сети в эмуляторе 

ciskopackettracer 
4 

Самостоятельная работа обучающихся.  

Подготовить доклад на тему: «Программы эмуляторы для ПК при 

построении компьютерных сетей» 

1 

Тема 2. 

Аппара

тные 

компон

енты 

компью

терных 

сетей. 

Содержание учебного материала 25 ОК 1, ОК 

2, ОК 4, 

ОК 5, ОК 

9, ОК 10  

ПК 5.3, 

ПК 9.4, 9.6, 

9.10 

 

Физические среды передачи данных. Типы кабелей и их 

характеристики. Сравнения кабелей. Типы сетей, линий и каналов 

связи. Соединители, коннекторы для различных типов кабелей. 

Инструменты для монтажа и тестирования кабельных систем. 

Беспроводные среды передачи данных. 

6 

Коммуникационное оборудование сетей. Сетевые адаптеры. 

Функции и характеристики сетевых адаптеров. Классификация 

сетевых адаптеров. Драйверы сетевых адаптеров.  

Установка и конфигурирование сетевого адаптера. Концентраторы, 

мосты, коммутирующие мосты, маршрутизаторы, шлюзы, их 

назначение, основные функции и параметры. 

6 

Практическая работа. Монтаж кабельных сред технологий 

Ethernet 
4 

Практическая работа. Построение одноранговой сети 4 

Практическая работа. Построение и настройка сетевых 

устройств в в эмуляторе ciskopackettracer 
4 

Самостоятельная работа обучающихся. Подготовить доклад на 

тему: «Стандарты технологи Ethernet» 
1 

Тема 3. Содержание учебного материала 27 ОК 1, ОК 



Переда

ча 

данных 

по сети. 

 

Теоретические основы передачи данных. Понятие сигнала, данных. 

Методы кодирования данных при передаче. Модуляция сигналов. 

Методы оцифровки. Понятие коммутации. Коммутация каналов, 

пакетов, сообщений. Понятие пакета. 

4 

2, ОК 4, 

ОК 5, ОК 

9, ОК 10  

ПК 5.3, 

ПК 9.4, 9.6, 

9.10 

 

Протоколы и стеки протоколов. Структура стеков OSI, IPX/SPX, 

NetBios/SMB. Стек протоколов TCP/IP. Его состав и назначение 

каждого протокола. Распределение протоколов по назначению в 

модели OSI. Сетевые и транспортные протоколы. Протоколы 

прикладного уровня FTP, HTTP, Telnet, SMTP, POP3. 

4 

Типы адресов стека TCP/IP. Типы адресов стека TCP/IP. Локальные 

адреса. Сетевые IP-адреса. Доменные имена. Формат и классы IP-

адресов. Подсети и маски подсетей. Назначение адресов автономной 

сети. Централизованное распределение адресов. Отображение IP-

адресов на локальные адреса. Система DNS. 

4 

Практическая работа. Настройка протоколов TCP/IP в 

операционных системах 
4 

Практическая работа. Работа с диагностическими утилитами 

протокола ТСР/IР  
4 

Практическая работа. Решение проблем с TCP/IP  4 

Практическая работа. Настройка протоколов TCP/IP  в эмуляторе 

ciskopackettracer 
2 

Самостоятельная работа обучающихся. Подготовить доклад на 

тему: «IPv4 и IPv6 адресация» 
1 

 

Тема 4. 

Сетевы

е 

архитек

туры 

Содержание учебного материала 27 ОК 1, ОК 

2, ОК 4, 

ОК 5, ОК 

9, ОК 10  

ПК 5.3, 

ПК 9.4, 9.6, 

9.10 

Технологии локальных компьютерных сетей. Технология Ethernet. 

Технологии TokenRing и FDDI. Технологии беспроводных локальных 

сетей. 

6 

Технологии глобальных сетей. Принципы построения глобальных 

сетей. Организация межсетевого взаимодействия. 
6 

Практическая работа. Преобразование форматов IP-адресов. 

Расчет IP-адреса и маски подсети 
4 

Практическая работа. Настройка удаленного доступа к 

компьютеру 
4 

Практическая работа. Настройка и управление в эмуляторе 

ciskopackettracer 
4 

Практическая работа. Построение сети  по технологии «Умный 

дом» в эмуляторе ciskopackettracer 
2 

Самостоятельная работа обучающихся. Подготовить доклад на 

тему: « Межсетевой экран» 
1 

Самостоятельная работа 4  

Промежуточная аттестация в форме дифференцированного зачёта   

Всего: 104  

 

 

 

 

 



3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ОП.11 КОМПЬЮТЕРНЫЕ СЕТИ» 

3.1. Для реализации программы учебной дисциплины должны быть предусмотрены 

следующие специальные помещения: 

Лаборатория«Программного обеспечения и сопровождения компьютерных систем»: 

 Автоматизированные рабочие места на 12-15 обучающихся (процессор не ниже 

Core i3, оперативная память объемом не менее 4 Гб;) или аналоги; 

 Автоматизированное рабочее место преподавателя (процессор не ниже Core i3, 

оперативная память объемом не менее 4 Гб;)или аналоги; 

 Проектор и экран;  

 Маркерная доска; 

 Программное обеспечение общего и профессионального назначения 
 
 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации 

должен иметь печатные и/или электронные образовательные и информационные ресурсы, 

рекомендуемых для использования в образовательном процессе  

 

3.2.1. Печатные издания 

 

1. Исаченко, О. В. Программное обеспечение компьютерных сетей : учебное 

пособие / О.В. Исаченко. — 2-е изд., испр. и доп. — Москва : ИНФРА-М, 2024. — 158 с. 

— (Среднее профессиональное образование). - ISBN 978-5-16-015447-3. - Текст : 

электронный. - URL: https://znanium.com/catalog/product/1860121 

2. Кузин, А. В. Компьютерные сети : учебное пособие / А.В. Кузин, Д.А. 

Кузин. — 4-е изд., перераб. и доп. — Москва : ФОРУМ : ИНФРА-М, 2024. — 190 с. — 

(Среднее профессиональное образование). - ISBN 978-5-00091-453-3. - Текст : 

электронный. - URL: https://znanium.com/catalog/product/1860119 

3. Максимов, Н. В. Компьютерные сети : учебное пособие / Н.В. Максимов, 

И.И. Попов. — 6-е изд., перераб. и доп. — Москва : ФОРУМ : ИНФРА-М, 2023. — 464 с. 

— (Среднее профессиональное образование). - ISBN 978-5-00091-454-0. - Текст : 

электронный. - URL: https://znanium.com/catalog/product/1714105 

4. Сети и телекоммуникации : учебник и практикум для среднего 

профессионального образования / К. Е. Самуйлов [и др.] ; под редакцией 

К. Е. Самуйлова, И. А. Шалимова, Д. С. Кулябова. — Москва : Издательство Юрайт, 

2023. — 363 с. — (Профессиональное образование). — ISBN 978-5-9916-0480-2. — Текст 

: электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/517817 

5. Солоневич, А. В. Компьютерные сети : учебник / А. В. Солоневич. - Минск : 

РИПО, 2024. - 208 с. - ISBN 978-985-7253-43-2. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1854597  

https://znanium.com/catalog/product/1860121
https://znanium.com/catalog/product/1860119
https://znanium.com/catalog/product/1714105
https://urait.ru/bcode/517817
https://znanium.com/catalog/product/1854597


4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ «ОП.11 КОМПЬЮТЕРНЫЕ СЕТИ» 

Результаты обучения Критерии оценки Формы и методы оценки 

Перечень умений, 

осваиваемых в рамках 

дисциплины: 

 Организовывать и 

конфигурировать 

компьютерные сети;  

 Строить и 

анализировать модели 

компьютерных сетей;  

 Эффективно 

использовать 

аппаратные и 

программные 

компоненты 

компьютерных сетей 

при решении различных 

задач;  

 Выполнять схемы и 

чертежи по 

специальности с 

использованием 

прикладных 

программных средств;  

 Работать с 

протоколами разных 

уровней (на примере 

конкретного стека 

протоколов: TCP/IP, 

IPX/SPX);  

 Устанавливать и 

настраивать параметры 

протоколов;  

Обнаруживать и 

устранять ошибки при 

передаче данных; 

«Отлично» - 

теоретическое 

содержание курса 

освоено полностью, 

без пробелов, умения 

сформированы, все 

предусмотренные 

программой учебные 

задания выполнены, 

качество их 

выполнения оценено 

высоко. 

«Хорошо» - 

теоретическое 

содержание курса 

освоено полностью, 

без пробелов, 

некоторые умения 

сформированы 

недостаточно, все 

предусмотренные 

программой учебные 

задания выполнены, 

некоторые виды 

заданий выполнены с 

ошибками. 

 

Формы контроля обучения:  

Текущий контроль качества облученности 

студентов осуществляется в устной и 

письменной формах: 

 оценка по результатам тестирования; 

 проверка осуществления выполнения 

системы самостоятельных работ. 

 Наблюдение за выполнением 

практического задания. 

(деятельностью студента) 

 Оценка выполнения практического 

задания(работы) 

Итоговый контроль в виде 

дифференцированного зачета по 

дисциплине. 

Формы оценки результативности обучения:  

-традиционная система отметок в баллах за 

каждую выполненную работу. 

Методы контроля направлены на проверку 

умения учащихся: 

 делать осознанный выбор способов 

действий из ранее известных;  

 осуществлять коррекцию 

(исправление) сделанных ошибок на 

новом уровне предлагаемых заданий; 

 работать в группе и представлять как 

свою, так и позицию группы; 

Методы оценки результатов обучения: 



Перечень знаний, 

осваиваемых в рамках 
дисциплины: 

 Основные понятия 

компьютерных сетей: 

типы, топологии, 

методы доступа к среде 
передачи; 

 Аппаратные 

компоненты 

компьютерных сетей;  

 Принципы пакетной 
передачи данных;  

 Понятие сетевой 

модели;  

 Сетевую модель OSI 

и другие сетевые 
модели;  

 Протоколы: 

основные понятия, 

принципы 

взаимодействия, 
различия и особенности 

распространенных 

протоколов, установка 
протоколов в 

операционных 

системах; 

 Адресацию в сетях, 
организацию 

межсетевого 

воздействия 

  -мониторинг роста самостоятельности и 

навыков получения новых знаний и умений 

каждым обучающимся. 
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